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Craigslist Investigations: Update
Part 2

January 23rd, 2014 

Detective Wayne Nichols

Webinar Information

This webinar is supported by grant 2013‐MC‐FX‐K104, 
provided by the Office of Juvenile Justice and 
Delinquency Prevention (OJJDP), and is brought to you by 
the ICAC Training & Technical Assistance Program.  Points 
of view or opinions in this document are those of the 
author and do not necessarily represent the official 
position or policies of the U.S. Department of Justice or 
Fox Valley Technical College.  

ICAC Training & Technical Assistance is a program of the 
Fox Valley Technical College‐National Criminal Justice 
Training Center (NCJTC).

During the Webinar

• All attendees will be muted.

• If you desire to ask a question, please use the 
questions section of the GoToWebinar dialogue 
box, typically on the right side of your screen.

• Please do not raise your hand for questions, we 
can not unmute you.

• Questions will either be answered directly by a 
panelist or asked to the presenter who will 
answer.
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Poll Questions

• Poll questions may be asked during the webinar.  They 
are asked so we can better understand the audience 
and provide the most useful information to you.

• As they will only be open a short period of time, please 
respond promptly.

Post Webinar Information

• At the conclusion of the webinar, a short survey will 
appear.  We ask that you complete the survey in an 
effort to gather information to better serve the 
community in preparation for future webinars.  Please 
complete it before signing off.

• You will receive a link to access our law enforcement 
only webinar library where you can view the recording 
and access related webinar material.  Due to the 
sensitivity of some of the material you must be a 
registered law enforcement member of the NCTJC.org 
website.  If you are not currently a member, you will 
need to register for access at www.ncjtc.org.

Craigslist Investigations

• Poll Question 1: 
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Introduction

• Wayne Nichols

• Active law enforcement with over 11 years of 
experience

– Henderson, NV Police Department

• Computer Crimes Unit

• TFO for the FBI (Internet Crimes Against Children task 
force)

• Conduct proactive luring / enticement 
operations

Instructor Requests

• Questions

– The more the better

– There is no such thing as a stupid question

• Networking

– Police reports

– DMV photos

– Local assistance

Goals and Objectives

• Craigslist vs chat rooms

– Pros

– Cons

• Craigslist postings

– The good

– The bad

– The ambiguous

• Important to not miss out on these types
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Goals and Objectives (cont)

• Using CL to identify your suspect

• Advanced methods to prove your suspect 
showed up

– Case study

• Common questions

– Script

– Initial communication

– Minimal sexual communication

CL vs. Chat Rooms (pros)

• The offender is placing the ad
– The investigation begins with the CL post

• With CL, less likely to be dealing with “fantasy 
communicators”  
– More likely dealing with an offender who has 
made his mind up to meet

• With CL, you’re communicating with someone 
who resides in your jurisdiction
– Or will be in your jurisdiction

CL vs. Chat Rooms (pros)

• The time between communication to an 
actual meeting is often very quick *

– Patience of the offender

– Time restraints they have (visitor in town)

• Turnaround time on subpoenas to CL is much 
quicker

– Days versus weeks
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CL vs. Chat Rooms (pros)

• The majority of your offenders are identified 
prior to the meet

– LE tools and email research tools are essential

• TLO

• NCMEC

CL vs. Chat Rooms (cons)

• Amount of grooming and or sexual 
communication is minimal compared to chat 
room investigations
– Can be a huge obstacle for your prosecutors

• Case begins with the CL post

• The time between communication to an 
actual meeting is often very quick**
– Patience of the offender

– Time restraints they have (visitor in town)

Where to Focus Efforts

• ‘Casual Encounters’

– M4W (men looking for 
women)

– M4M (men looking for 
men)

• ‘Misc Romance’
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Craigslist Postings

• Prosecution purposes

– Enticement postings fall into 3 categories

• The good

• The bad

• The ambiguous
– Important to not miss out on these types

• Be mindful of potential search terms

– Young, any age, girl, incest

Craigslist Investigations

• Poll Question 2: 
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Using CL to Identify the Poster

• CL provided information

– IP address

– Phone number associated with account

– Previous postings

• The most important information you can use
– Phone numbers

– Photos

– Other identifiers

– The key being different types of previous postings
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Advanced Techniques to Prove 
Suspect Showed Up

Case Study

• Arrested in May 2013 
for enticement of a 
minor

– Later federally indicted

• Suspect was not 
arrested after showing 
up to the meet location
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Craigslist Posting

Case Study

• Replied to the ad as a 14 year old female

• Communication later migrated to text 
message

– Google Voice

• Subject was very aggressive with sexual 
communication

– Difficulties agreeing on a meet time

– Subject failed to show up twice

Case Study

• On his 3rd request to meet, it was over the 
Memorial Day weekend

– Limited personnel was on duty

– Decision not to deploy based on previous failed 
meetings
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Case Study

• Suspect was arrested 
several days later

• Search warrant was also 
obtained for cell towers

– Additionally proving he 
was there during the 
time frame

• Was indicted in June 
2013

Considerations

• Safety to the public
– Suspect arriving to location actively looking for a 
juvenile

– Even if suspect leaves, are other juveniles in danger?
• Unknown juvenile’s he’s communicating with

• Are you truly able to prove suspect arrived at 
meet location?
– EXIF data
– Cell towers
– Surveillance cameras
– Purchase history around time of arrival
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Questions?

The Most Common Questions

• What is your script?

• What is the initial communication with 
subject?

• What do you do if the sexual communication 
is minimal?

The Script

• Consider personifying a younger age
– Prosecutors will want the wider age gap between the 
offender and “juvenile”

• Different methods to personify younger
– Pending birthday

• “I’ll be 14 years old in 2 more months”

– “Next year I’ll be a freshman”

• Consider citing a dysfunctional home
– “I live with aunt”

– “I live with grandma”
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The Script (cont)

• Cite concern of looking for “no drama”

• Make a decision on the juvenile’s sexual 
history
– Virgin?

• Is it realistic a juvenile is looking through explicit online 
postings?

– 1 to 2 sexual partners?
• How old were these previous partners?

– Are you willing to talk about these previous 
encounters?

Excerpt of Communication

The Script (cont)

• Does the juvenile attend school or are they 
homeschooled?

– Attending school gives you more flexibility with 
communication

– Attending homeschool may require more 
consistent communication
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Initial Communication

• Typical intro

– wat up,,,just saw ur post. U down 2 kick it wit 
sum1 a lot younger :)

– Ohh snap,,,wat up boy. Down 2 kick it wit sum1 a 
lot younger??

• Introduction expecting no reply

– Hey saw ur post and wanted to give u props,,,im
wayyyy to young but still wanted to say hi :) 
byeeeee

What to do if Sexual Communication is 
Minimal

• Can pose a serious issue for your investigation

• Important to articulate what the original ad 
stated

• Methods of communication:

– Arrange meeting during night time hours

– Cite your concern of becoming pregnant at your 
personified age

– Ask what you should wear
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Meeting Up in Late Hours

Limitations by Script

• Often times, you can avoid repeated requests 
if you lay a proper foundation

– Photos

– Communication over the phone

– Exchange of naked photos

– Social networking sites

– Sexual history
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Naked Photos

Do You Have a Facebook?

Use of an Application
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The Power of Saying Goodbye

“Leave Me Alone…I’ll Call the Cops”

Reversal UC Operations
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Craigslist Investigations

• Poll Question 3: 

Reversal UC Operations

• The majority of law enforcement efforts 
involve responding to suspicious posts

– Replying to suspect who is looking to meet a 
juvenile

• Reversal operations involves posting a 
Craigslist ad

– Juvenile

– Parent or guardian

Posing as a Juvenile
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Posing as a Parent

Creating the Hype

Interested Subject
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Posing as a Good Samartian

• “Good Samaritan” posts a warning to other CL 
users

• Within minutes, replies begin to come in from 
people in “disgust”, but wanting more details

– They’re provided limited information but assured 
the woman and her child are real

– The email address to Mommy Zoe is provided as 
well

Questions?

• Thank you for attending!

• Detective Wayne Nichols

– Wayne.Nichols@cityofhenderson.com

– 702‐267‐4778 (office)


